附件1
首届湖南省卫生健康行业网络安全技能大赛

比赛规则
为提升湖南省卫生健康行业信息化网络安全技能水平，为全国卫生健康行业网络安全技能大赛筛选优秀队伍和人才，2022年湖南省卫生健康行业网络安全技能大赛将于2022年10月21日9:00正式开赛。经大赛组委会研究，现将本次大赛相关规则明确如下：
一、比赛形式
本次大赛线上举行。
二、日程安排
	序号
	时间安排
	事项安排

	1
	10月19日（15:00-17:00）
	赛前培训

	2
	10月20日（15:00-17:00）
	赛前培训

参赛选手账号密码下发，参赛选手登录平台进行赛前账号测试

	3
	10月21日（10:00-17:00）
	正式比赛（9:00-10:00为理论题答题时间，10:00-17:00为实操题答题时间）

	4
	10月22日
	公布晋级队伍名单

	5
	10月25日-27日
	晋级队伍培训（线上）

	6
	10月28日-30日
	晋级队伍培训（线下），地点：长沙市（待定）


（一）赛前培训：10月19日至20日，每天15:00-17:00，进行赛前培训。
观看方式：使用微信扫描二维码，通过参赛报名手机号码认证加入直播间：
[image: image1.png]



赛前培训直播间
电脑观看网址：
https://console.nuoyun.tv/Watch/1756565553
赛前培训之前，参赛队员也可以注册本次大赛网络安全学习平台进行自助补充课程学习，具体登陆方式将会在大赛微信群公布。
（二）赛前测试：10月20日14:00-19:00。系统会在当日14:00-15:00通过短信通知下发平台登录密码，账号为报名人员手机号码。如未收到短信密码通知联系大赛会务组。
参赛选手需登录以下链接地址进行平台联通性测试（地址开放时间为10月20日15:00）：
https://knowledge.ichunqiu.com/topic/2022hnws
错过测试，将不再另外提供其他测试时间，为保证顺利参赛，请大家准时参加测试。
（三）线上比赛：10月21日9:00-10:00参赛选手登录以上地址进行知识竞答（客观题目）;10:00-17:00参赛选手登录以上地址中AWD-P攻防赛入口进行实操部分。
（四）公布晋级队伍名单：10月22日10:00-17:00。

（五）晋级队伍培训：晋级队伍线上培训时间10月25日至27日，每天15:00-17:00；线下实训时间10月28日至30日，每天9:00-17:00。培训地点：长沙市（具体地点另行通知），参与晋级培训队员的餐饮、住宿由会务组统一安排，费用自理，回单位报销。
三、赛题类型及题量
（一）大赛赛制

本届大赛赛制分为知识竞赛和AWD-P攻防赛制两个方面。
1.知识竞赛
使用知识问答方式，通过单项选择及多选选择题目组合成试卷，要求在60分钟内全部完成，提交试卷取得成绩。客观题目分值，单选每题50分，多选每题100分，总分3500分。注意：考虑到网络带宽速度问题，请勿卡点提交，以免提交失败无分值情况。
2.攻防赛（AWD-P）
线上AWD-P模式，该模式是一种综合考核参赛团队攻击、防御技术能力、即时策略的比赛模式。每个参赛队互为攻击方和防守方，充分体现比赛的实战性、实时性和对抗性，对参赛队的渗透能力和防护能力进行综合全面的考量。比赛中，每支队伍拥有相同配置的虚拟靶机，参赛队员需对平台中的GameBox发起攻击，并向平台提交正确的flag（证明自己具备对该题的攻击能力）；在此期间，由平台以轮次制的方式向参赛队伍的靶机发起攻击，检查其他选手的漏洞是否修补成功，若修补成功则认为参赛队伍具备该漏洞的防御能力。

比赛过程中每支队伍拥有相同的起始分数（500分），每20分钟一轮。参赛队伍可通过以下两种方式获取积分：

（1）攻克：提交GameBox中存放的flag；

（2）防御：成功防御平台对各个靶机的攻击，且服务无异常。同时也会通过以下方式失分：

违规：因违反比赛纪律及发现违规等行为被裁判判罚扣分。

以比赛结束时间的分数，作为各队伍比赛总分，总分由高至低排列，分数相同情况下，以提交时间为准，用时短者排名高于用时较长者。

（二）题目数量
知识竞赛总题目数量50道，其中单项选择题目30道，多项选择题目20道。
AWD-P攻防赛题，总题目数量6题，裁判将根据现场答题情况分批次放出。
四、评分标准
队伍得分=队伍知识竞赛平均得分+队伍攻防竞赛总成绩。最终以分数高低进行综合排名。如遇分值相同情况，按照攻防排名规则总分用时较短团队优于用时较长团队进行排名。
五、晋级方式
根据比赛最终成绩，总成绩排名前五的队伍可进入晋级培训班参加培训，原则上排名前三名团队晋级参加全国卫生健康行业网络安全技能大赛，第四名及第五名团队为备选队伍。
六、奖项设置
本次奖项设置一等奖3名、二等奖5名、三等奖10名、优胜奖17名。

七、参赛人员及设备要求
（一）晋级名单确认后，不允许替换和增加晋级名单以外的人员参加全国大赛；每支参赛队参赛人数不超过4人。如参赛团队无法参加全国大赛，视为放弃参赛资格，由备选队伍进行替补参加。
（二）所有晋级全国大赛的参赛队员需自备笔记本电脑、鼠标、网线转接头等相关比赛设备及常用工具，大赛组委会不提供相关参赛工具。

（三）所有参赛队伍在比赛时需要进入组委会指定平台地址，并且需比赛全程开启摄像头。

（四）本次大赛要求所有参赛选手对所使用的电脑进行屏幕录制，详细要求如下：
1.参赛选手可根据不同机型及操作系统自行选择录屏软件（推荐使用EVCapture录屏软件、obs录屏软件、Mac自带录屏软件Quicktime等），不做强制要求。参赛选手需在赛前进行下载安装及调试，比赛前不再提供下载安装及调试时间。如因参赛选手个人原因未及时下载安装，导致比赛时间耽搁或比赛成绩无效，由选手自行负责。
2.参赛选手只能在参赛电脑的操作系统上录屏，不能在远程登录的系统或虚拟机中进行录屏；如参赛选手在解题过程中涉及分屏或多屏操作，则所有屏幕均需录制。
3.使用部分录屏软件时，录制时长过久会造成视频数据无法及时写入硬盘，使得内存中堆积大量数据，录屏软件申请不到新的内存而停止，从而导致录屏失败。因此，请参赛选手根据不同软件所需，每2小时或3小时保存一次录屏文件，随后马上开启新的一次录屏（如未执行手工分段录制而导致录屏失败，后果自负）。除手动保存录屏文件外，比赛期间屏幕录制不能中断。
4.如出现录制意外中断情况，请及时在群内呼叫工作人员进行报备，听从工作人员的指示，及时重启录屏。如参赛选手出现录制中断而未报备的情况，裁判组在审核发现后将视为违规，并取消队伍成绩。
5.参赛选手不得对录屏或拍摄文件有任何的剪辑或后期加工处理。录屏时长均需涵盖比赛全程（9:00-17:00），所录视频内容必须包括：对题目进行分析及测试过程、脚本编写及运行过程、获取flag及提交flag过程，以及必须包括选手、队伍信息和实时时间信息等。如存在关键步骤、解题情况等有缺少或和所录视频实际情况不符时，将被视为违规，取消队伍成绩。
6.屏幕录制文件需上传网盘并申请共享地址，通过邮箱方式发送团队名称及录屏文件共享网盘地址到邮箱：wp@gamectf.com。
以上规则需参赛选手严格遵守，如有违反，裁判组有权取消参赛团队获奖资格。
八、比赛纪律
（一）比赛过程中，参赛选手严禁出现涉嫌抄袭、代打、串题、交换解题思路等作弊行为。

（二）比赛过程中，参赛选手不得擅自离开座位，如需去洗手间、就餐或有其他情况请联系大赛会务组人员（电话或微信群联系），在工作人员确认后方可离席。

（三）比赛过程中，参赛选手严禁向比赛服务器、其他参赛选手个人电脑等设备发起任何可能影响比赛正常进行的攻击操作。

（四）比赛过程中，除参赛选手，其他人一律禁止进入竞赛现场，一经发现立即驱逐。

（五）在比赛过程中发现或者被举报认定存在的其他违规行为。

（六）通过比赛进行商业炒作和营销行为。

（七）侵犯他人品牌、著作权等合法权益。

（八）比赛过程中，参赛选手请遵守组委会工作人员指示，尊重裁判裁决。

（九）比赛过程中以裁判长牵头的仲裁意见为最终裁决。

（十）裁判宣布比赛结束时，所有队伍应立即停止所有操作。

（十一）所有参赛队伍在比赛结束后2小时内在平台上提交writeup（解题思路），比赛结束后4小时内提交录屏网盘链接到官方指定邮箱。
（十二）违反上述规定者，裁判组将视情节进行处罚扣分。

（十三）本次比赛规则解释权归大赛组委会。


